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Definiții

Ce este un program malware?

„Malware” se referă la orice tip de software conceput special pentru a afecta un computer. 
Programele malware pot sustrage informații delicate de pe computer (phishing), pot încetini 
treptat funcționarea acestuia și pot chiar să trimită e-mailuri false din contul dvs., fără să aveți 
cunoștință de acest lucru. Iată câteva tipuri de malware frecvent întâlnite despre care probabil 
ați auzit:

virus: un program de computer care se poate copia singur și poate infecta un computer;

vierme informatic: un program de computer rău intenționat care trimite copii ale sale pe 
alte computere prin intermediul unei rețele;

spyware: programe malware care culeg informații de la utilizatori fără ca aceștia să știe;

adware: program software care redă, afișează sau descarcă automat reclame pe un 
computer;

cal troian: un program distructiv care pretinde a fi o aplicație utilă, dar, după ce este 
instalat, afectează computerul sau fură informații;

ransomware: software care, după ce se instalează pe dispozitivul victimei (calculator, 
smartphone), criptează datele victimei ținându-le „ostatice” sau șantajează victima, pe 
care o amenință că îi va publica datele dacă aceasta nu plătește o „răscumpărare” ransom. 
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Definiții

Ce este phishing-ul?

Atacurile de tip phishing reprezintă o crimă cibernetică, în care utilizatoriilor le sunt sustrase 
datele personale, cum ar fi detaliile cardurilor bancare și datele de logare în general prin diverse 
metode.

Uneori, phishingul se întâmplă prin descărcarea unui fișier infectat cu malware, primit ori pe e-
mail, ori descărcat de pe un site sau alte metode de transfer de fișiere.

Alteori, phishingul se întâmplă prin primirea unui link care imită pagină web a unei entități 
reale, și care, invocând o anumită urgență, cere introducerea datelor de logare, a datelor 
bancare, etc.

Linkurile care facilitează phishingul sunt de obicei transmise prin:

SMS

E-Mail

Ferestre pop-up

Aplicații de mesagerie (FB Messenger, Whatsapp, Telegram, Signal, Viber etc)
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Email

Băncile nu vă vor cere niciodată pe 
e-mail să vă logați în contul vostru.
În imaginea alăturată avem un 
exemplu de mesaj malițios.
Indiciile falsității mailului sunt:
- Numele afișat: ING.romania
- Domeniul adresei de e-mail: 

colormymedia.ch
- Adresa din spatele butonului spre 

care vă trimite mesajul conținut, 
vizibilă prin plasarea cursorului  
(fără accesare prin click) asupra 
butonului, nu are nicio treabă cu 
denumrea reala a domeniului 
ING/Homebank. Atenție! E posibil 
ca în loc de buton să aibă scris un 
link semi-credibil, exact ca în 
această poză, dar care să aibă în 
spate un alt link la care sunteți 
trimiși dând click, link vizibil prin 
plasarea cursorului deasupra celui 
vizibil (fără accesare prin click).

- Exprimare nenaturală, de multe 
ori tradusă cu Google Translate.
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Email

Aici aveți un al doilea exemplu 
de înselătorie  în care este 
folosită identitatea unei entități 
bancare.
Ce se poate întâmpla dacă 
accesați linkul:
- Furt de identitate

- Extragere/golire bani 
din cont

- Plăți către conturi 
„greșite”

- Transmitere de 
malware la contactele 
din agenda
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Email

Obiectivul principal pentru 
propagarea unor astfel de 
mesaje este să provoace 
curiozitatea utilizatorului 
pentru a intra în conversație 
pe aplicația WhatsApp cu cei 
care se află în spatele 
numărului afișat. 
De obicei infractorii cibernetici 
se folosesc de această metodă 
pentru a atrage potențiale 
victime să ofere date sensibile, 
sub pretextul nevoii deschiderii 
unor  conturi pentru 
participarea într-un sistem 
piramidal de câștig bazat pe 
invitarea unor noi ‘clienți’, la 
care adaugă ulterior o 
componentă de investiții în 
criptomonedă. Astfel, pe 
termen mediu există pericolul 
ca atacatorii să extragă nu 
doar date personale, ci și date 
financiar-bancare de la 
utilizatori.
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Email

De data aceasta avem o adresă de email care cel mai probabil a fost hackuită. După un search pe Google veți 
afla ca această doamnă profesor este reală, dar cu o altă înfățișare.
În afară de aceasta, alte elemente care arată că acesta este un mesaj spam e textul scris greșit/nenatural, cât 
și atașamentul trimis ca un așa-zis PDF arhivat în format ZIP.
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Email

Spamul de la 
Universitatea din 
București revine, de data 
aceasta fără furtul de 
identitate, ci cu o adresă 
de „admin”.
Sunt prezente 
elementele:
- Text scris nenatural, 

probabil tradus cu 
Google Translate

- Se semnează admin
- Text în subsol în altă 

limbă, unde confundă 
București cu Belgrad

- Fișier .xlsx în 
atașament, fișierele cu 
această extensie 
putând fi folosite 
pentru a răspândi 
malware sau pentru 
solicitarea de 
introducere a datelor 
de autentificare pentru 
contul Office365 si 
furtul acestora.
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Email

Acesta este un exemplu tipic de 
phishing, în care pagina 
facebook.com a fost copiata pe 
un alt domeniu (fb-reports.info) 
unde ți se spune că trebuie să te 
loghezi cu contul și parola ta 
pentru a vedea cine ți-a raportat 
postarea.
După ce ai introdus datele tale, 
acestea ajung la cel care a 
lansat campania de phishing.
Pentru credibilitate, folosesc un 
domeniu dintr-o altă țară 
facebook.it, domeniu care nu 
apartine Facebook.
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Mesagerie

Nu accesati mesaje primite de la 
numere sau persoane 
necunoscute care vă invită să 
folosiți alte aplicații, să accesați 
imagini/conținut video sau să 
accesați un link.

De cele mai multe ori vă puteți 
alege cu malware, sau cu datele 
personale compromise.
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SMS
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Info

Elementele de identificare de pe slide-urile anterioare sunt comune pentru multe tentative 
de phishing, șantaj sau de răspândire malware.

Identitățile asumate de către persoanele rău intenționate sunt, în multe cazuri, diverse 
companii mari/companii de hosting sau trimit mesaje în numele unor celebrități (ex. DHL, 
Posta Romana, Cpanel, Fan Courier, Elon Musk etc.)

Pe slide-urile următoare sunt câteva exemple suplimentare.

* De unde ne putem informa:
https://dnsc.ro/
https://www.facebook.com/DNSC.RO
https://www.facebook.com/groups/certro

https://dnsc.ro/
https://www.facebook.com/DNSC.RO
https://www.facebook.com/groups/certro
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Mulțumim pentru atentie!


