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Definitii

Ce este un program malware?

~Malware” se refera la orice tip de software conceput special pentru a afecta un computer.
Programele malware pot sustrage informatii delicate de pe computer (phishing), pot incetini
treptat functionarea acestuia si pot chiar sa trimita e-mailuri false din contul dvs., fara sa aveti
cunostinta de acest lucru. Iata cateva tipuri de malware frecvent intalnite despre care probabil

ati auzit:

> virus: un program de computer care se poate copia singur si poate infecta un computer;

> vierme informatic: un program de computer rau intentionat care trimite copii ale sale pe
alte computere prin intermediul unei retele;

> spyware: programe malware care culeg informatii de la utilizatori fara ca acestia sa stie;

> adware: program software care reda, afiseaza sau descarca automat reclame pe un
computer;

> cal troian: un program distructiv care pretinde a fi o aplicatie utila, dar, dupa ce este
instalat, afecteaza computerul sau fura informatii;

> ransomware: software care, dupa ce se instaleaza pe dispozitivul victimei (calculator,

smartphone), cripteaza datele victimei tinandu-le , ostatice” sau santajeaza victima, pe
care o ameninta ca i va publica datele daca aceasta nu plateste o ,rascumparare” ransom.



Definitii

Ce este phishing-ul?

Atacurile de tip phishing reprezinta o crima cibernetica, in care utilizatoriilor le sunt sustrase
datele personale, cum ar fi detaliile cardurilor bancare si datele de logare in general prin diverse
metode.

Uneori, phishingul se intampla prin descarcarea unui fisier infectat cu malware, primit ori pe e-
mail, ori descarcat de pe un site sau alte metode de transfer de fisiere.

Alteori, phishingul se intdmpla prin primirea unui link care imita pagina web a unei entitati
reale, si care, invocand o anumita urgenta, cere introducerea datelor de logare, a datelor
bancare, etc.

Linkurile care faciliteaza phishingul sunt de obicei transmise prin:

>

>
>
>

SMS

E-Mail

Ferestre pop-up

Aplicatii de mesagerie (FB Messenger, Whatsapp, Telegram, Signal, Viber etc)



Email

Aozilla Thunderhird

Eile Edit Miew Go Message Tools Help

@GetMessages v #Fuinite T Chat EAddressBDok D Tag v

€ Reply | ® Reply 81l v | = Forward | (& &rchive @) Junk mDelete Mare v

IMG.romania, <supporf@colormyrnedia,ch 2

! Deractivarea automata a contului dvs 0&:48

E8 To protectyour privacy, Thunderbird has blacked remote cortent in this message. Options X

Buna ziua drag client,

Contul d) te eyidentia gsu fn sistemul nostru
v vom dezactiva contu bau puteti
urmati singura e oS

Ar trgbul s cititi leglle noastre de securitate pentru 2022,
Céind cortwl dvy! este dezactivat, nu puteti ufiliza Serviciile timp de pdna la 10 zile.

@ 2022 ING. romania

() (https:,-‘.-‘h\perﬁse.cnm,le,-' ) 81%

V

Bancile nu va vor cere niciodata pe

e-mail sa va logati in contul vostru.

In imaginea alaturata avem un

exemplu de mesaj malitios.

Indiciile falsitatii mailului sunt:

- Numele afisat: ING.romania

- Domeniul adresei de e-mail:
colormymedia.ch

- Adresa din spatele butonului spre
care va trimite mesajul continut,
vizibila prin plasarea cursorului
(féra accesare prin click) asupra
butonului, nu are nicio treaba cu
denumrea reala a domeniului
ING/Homebank. Atentie! E posibil
ca in loc de buton sa aiba scris un
link semi-credibil, exact ca in
aceasta pozad, dar care sa aiba in
spate un alt link la care sunteti
trimisi dand click, link vizibil prin
plasarea cursorului deasupra celui
vizibil (fara accesare prin click).

- Exprimare nenaturald, de multe
ori tradusa cu Google Translate.



Raiffeisen Bank <client1178f@alertetms.org > ¥F € Reply | ® Reply &l v | =

Raiffeisen Info

Raiffeisen
BANK

DRAGA CLIENT,

Platile online si retragerile de numerar nu pot fi efectuate pana
cand aceasta problema nu este rezolvata.

Confirmati-va detaliile in urmatoarele 48 de ore:

confirma acum
| GO TO THE cONTROL PalEL |

Multumesc pentru incredere
Raiffeisen Bank

) Cuttosi/iraierce.comrbs )

y

Aici aveti un al doilea exemplu
de inselatorie in care este
folosita identitatea unei entitati
bancare.
Ce se poate intampla daca
accesati linkul:
- Furt de identitate
- Extragere/golire bani
din cont
- PIlati catre conturi
~gresite”
- Transmitere de
malware la contactele
din agenda



Email

xin23301@minibitcoinwallet.com

Buna! Ati fost selectat pentru

angajare cu norma partiala/cu
norma intreaga. Salariu zilnic

50€-200%, se accepta munca
Si

WhatsApp +31687257395

Report Junk

V.

Obiectivul principal pentru
propagarea unor astfel de
mesaje este sa provoace
curiozitatea utilizatorului
pentru a intra in conversatie
pe aplicatia WhatsApp cu cei
care se afla in spatele
numarului afisat.

De obicei infractorii cibernetici
se folosesc de aceasta metoda
pentru a atrage potentiale
victime sa ofere date sensibile,
sub pretextul nevoii deschiderii
unor conturi pentru
participarea intr-un sistem
piramidal de céastig bazat pe
invitarea unor noi ‘clienti’, la
care adauga ulterior o
componenta de investitii in
criptomoneda. Astfel, pe
termen mediu exista pericolul
ca atacatorii sa extraga nu
doar date personale, ci si date
financiar-bancare de la
utilizatori.



Email

Frorn Universitatea din Bucuresti <ragdalena.platis@unibuc.ros £  Reply| | = Forward || & Archive || @ Junk lﬁl Delete | | More
Subject Cerere de oferta (Universitatea din Bucuresti) 11
To undisclosed-recipients; £F

& BUCURESTI

VIRTUTE ET SAPIENTIA

Salutéri de la Universitatea din Bucuresti

A primit comentarii bune despre marea dvs. companie: Mai, Universitatea din Bucaresti, darim =4 w8 invitSm =& participati [a solicitarea bugetului scalii noastre pentru 2021 (atasat).
W& rugdm =& ne dati cel mai bun pret. Asigurati-vd o oferta dvs. ajunge Thainte de 18 ionie 2021
Gasiti un atasament, v& ruglm =4 ne infarmati imediat dacd aveti nevaie de mai multe infarmatii..

tultumesc si salutari.

rorectar profesorul Magdalena lardache Platis
-Mail: magdalena.platis@unibuc.ro

(f v N G s Rin
4% 5 &

Take care of Earthl Pleaze do not print thiz email unless absolutely necessary!

This message (including all sttachments) contains confidential informstion intended for anindividual and a specific purpose, and is protected by lawe. If you are not the intended recipient, you must delete this message and inform you that any disclosure, copying or distribution of this message, or any action in
this regard, is strictly prohibited.

A [ﬂj 1 attachment: Cerere de ofert3 14-06-2021 KB (] Sa\.-'e|
% Cerere de aferts 14.06.20: 1.pdf.zip )21 KB

De data aceasta avem o adresa de email care cel mai probabil a fost hackuita. Dupa un search pe Google veti
afla ca aceasta doamna profesor este reald, dar cu o alta infatisare.

In afara de aceasta, alte elemente care arata ca acesta este un mesaj spam e textul scris gresit/nenatural, cat
si atasamentul trimis ca un asa-zis PDF arhivat in format ZIP.



Email

1 Universitatea din Bucuresti <admin@unibuc ro> 1

[ RE: RE: CERERE DE OFERTA (Universitatea din Bucuresti] EUIB94/R0 5444633

o undisclosed-recipients; 77
E® To protect your privacy, Thunderbird has blocked remote content in this message. r.

Spamul de la

UNIVERSITATEA DIN Qﬂ\\ UniVerSit_atea_din
.BUCURESTI |golenl Bucuresti revine, de data
: e aceasta fara furtul de
Salutdri de la Universitatea din Bucuresti, identitate, ci cu o adresa
Buna ziua, de ,,admin".
Conform recomandarilor bune ale companiei dumneavoastrad de catre antreprenorul nostru, suntem Universitatea din Bucuresti Sunt prezente
I elementele:

sub indrumarea prof. dr. Marian Preda.

- Text scris nenatural,
probabil tradus cu

Avem nevoie de oferta dvs. de pret pentru bugetul nostru 2022 (anexat). Vezi atasat

VA rugim s4 trimiteti oferta pana pe 10 martie 2022, Google Translate
Vi ruglm sd va Impartasiti parerile despre el. Daca aveti Intrebiri, nu ezitati s3 Intrebati. - Se semneazé admin
Multumesc - Text in subsol in altd

ety limba, unde confunda
Bucuresti cu Belgrad

- Fisier .xIsx in
atasament, fisierele cu
aceasta extensie
putand fi folosite
pentru a raspandi
malware sau pentru
solicitarea de
introducere a datelor
de autentificare pentru
contul Office365 si
furtul acestora.

> 0 laﬁathment{CERERE DE OFERTA 03-03-2022.xIsx | 167 K



Email

File

Edit Wiew Go Message Tools Help

'-I-' Get Messages | v # wirite ) Chat @Address Book | O Tag v =

From Facebook <info@@ifaceboc o wd

Subject Elena Mihai a raportat postarea ta.

To contact@mercury.ra i

€ Reply|| % Reply &1l v || 2 Forward || (3 Archive | @) Junk mDeIete More v
14:33

<

()

Elena Mihai a raportat postarea ta,

[ Vizualizeaza continutul raportat

https:f fnnnansfh-reports.infofdens

Acesta este un exemplu tipic de
phishing, in care pagina
facebook.com a fost copiata pe
un alt domeniu (fb-reports.info)
unde ti se spune ca trebuie sa te
loghezi cu contul si parola ta
pentru a vedea cine ti-a raportat
postarea.

Dupa ce ai introdus datele tale,
acestea ajung la cel care a
lansat campania de phishing.
Pentru credibilitate, folosesc un
domeniu dintr-o alta tara
facebook.it, domeniu care nu
apartine Facebook.



Mesagerie

ce telegrama? 1,.10._»

nu inteleg 1410

ai telegrama? ;.44 '

Adica ai telegrama? ;. _ _ o
Nu accesati mesaje primite de la

daca nu ai te poti inscrie 4.4 numere sau persoane
necunoscute care va invita sa

https://telegram.org/ 14:11 folositi alte aplicatii, s& accesati
imagini/continut video sau sa

Faceti clic pe link pentru a accesati un link.

deschide, descarca si instala

aplicatia, creati un cont cu un De cele mai multe ori va puteti

numar de telefon at alege cu malware, sau cu datele

personale compromise.

Alice
You can contact @ N »

right ¢

14:12

Faceti clic pe link pentru a adauga
comerciantul Alice si ea va va
ghida prin comanda dvs. si va fi
platit 14:12




SMS

+316 53922004 >

Nu accesati link-uri
primite prin SMS, Text Message
vkt Today 10:23
necunoscute!

Pachetul dvs. este pe drum, urmati-|
aici: https://news.stepphase.com/
3gpb0t.php?8nisilod4aebqg3

U AT L R L N
[OOSR S X VI R




Info

> Elementele de identificare de pe slide-urile anterioare sunt comune pentru multe tentative
de phishing, santaj sau de raspandire malware.

> Identitatile asumate de catre persoanele rau intentionate sunt, in multe cazuri, diverse
companii mari/companii de hosting sau trimit mesaje in numele unor celebritati (ex. DHL,
Posta Romana, Cpanel, Fan Courier, Elon Musk etc.)

> Pe slide-urile urmatoare sunt cateva exemple suplimentare.

* De unde ne putem informa:
https://dnsc.ro/
https://www.facebook.com/DNSC.RO
https://www.facebook.com/groups/certro



https://dnsc.ro/
https://www.facebook.com/DNSC.RO
https://www.facebook.com/groups/certro

O Fwed:Noua ta actualizare la inceputul lui 2022, - N'6953991803 - Mozilla Thunderbird — m} X
Eile Edit Miew Go Message Tools Help

chet Messages v # Virite QChat @Address Book % Reply &1l € Reply QTag A
From BRD <ter ﬁ © Reply| ~ Forward| (3 Archive| @) Junk @ Delete  Maore v
Subject Fwd:Noua ta actualizare la inceputul lui 2022. - N'6953991803 T:30PM
B8 To protect your privacy, Thunderbird has blocked remote content in this message. Optionsvy X
_ A
Draga client,

Sistemul nostru recunoaste ¢& nu ati activat inca noul serviciu de securitate YOU
BRD, astfel incat sa va puteti verifica cu usurinta contul BRD:

Codul SMS va fi sters la inceputul anului 2022 din cauza securitatii si a timpilor
lungi de raspuns pentru tranzactiile online. Utilizati noua securitate gratuita "YoU
BRD" pentru a va gestiona achizitiile directe online fara a pierde timpul.

[ Acum urmati instructiunile pentru a activa "YOU BRD”. J

1. ldentificati-va cu informatiile dvs. bancare.
2. Confirmati ultimele 4 cifre ale cardului dvs. bancar.

3. Introduceti codul SMS primit la numarul dvs. de telefon.

Detaliu!
Toate cele bune
Echipa de Acest serviciu de securitate inovator si sigur se
cenvice BRD bazeaza pe un sistem de autentificare care este v

() (httgs:,{[t.coﬂEQlCTHDeO ) 93%
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Fram HostSe!r <infoi@digestfile.corm > ¥ © Reply || % Reply 2l v || 2 Forward | &

Subject Your e-mail verification code.

To contact@mercung.ro i

Hi contact,

Your verification code to verify contact@mercury.ro
is ceexay36.

Devicg : Check

Where]: IP location

When: 11/28/2021 10:48:00 p.m.

If this wasn't ypu, please opt out [from this email.
Thanks.

@h http:/faybd ques, eviosys bizf#y 2 9ud GFdEBEDjdX ) SLnv




illa Thunderbird

File Edit Miew Go Message Toaols Help

gGetMessages v irite QChat m.ﬂ.ddressBook QTagV

Frorn FAM Courier <inbok @k hr.court.gov.ua =il 7] Reply || ~* Forward | (3 Archive b Jurk m Delete | Mlorew

Subject AWB 23410028317313 06:07

To undisclosed-recipients:; 15

@ FaM Courier has asked to be notified when you read this message, Send Receipt Ignore Request x

Stimate client,

Y3 informam 3 livrarea cu numarul AWE 23410028317312 a fost livrata.

6"5 rugdrn 58 faceti clic aici pentru a descarca chitanta )

a3
tcesta este un e-mail gengrat automat, v3 rugdm s3 nu trimiteti e-mail 1a aceastd adress, deoarece nu este monitorizat.
Pentru a comunica cu FAN [Courier wva rugam sa utilizati adresele de e-mail cunoscute.

Multumesc,

FaM Courier

Sediul central Bucuresti
021-9336

-

(5} (https:i,’wm-w.mediafire.comfﬁle,’izkmﬂ 1ad 7k Qith/23410028317313 tgz/file ) a7%




& FORYOURACTION ? You have [10] quarantined messages - Mozilla Thunderbird

File Edit View Go Message Tools Help
'-?GetMessages v #Mwite ) Chat @AddressBook Q Tag v =

Frorn Mail Administratorfzg@goodisgoodforlife.tk I © Reply | © Reply &Il v | = Forward | (3 Archive | @) Junk @Delete Maore v
Subject FOR YOUR ACTION ? You have [10] quarantined messages 29-10-2021, 19:29
To contact@mercur'y'.ro*
A
Delivery has failed to these recipients or groups:
You have 10 pending messages for delivery to your mail box.
ﬁlick here to release these messages to your inbox folder
failure delivery messages
Recipient: Subject: Date:
Release fcontact@mercury,ro Ew: RE: RH-22C-2021 10/29/2021 9:29:34 a.m.
|RE: Proforma Inv 2021 - GCT
Release contact@mercury.ro . i 10/29/2021 9:29:34 a.m.
Altan Pharma / 172-40884045
- BC-Bahrain MOH Tenders 2020 &
Release | contact@mercury.fo : 10/29/2021 9:29:34 a.m.
, | 02/2021 .
contact@mercurg.ro FW: SOA- JAN 2021 10/29/2021 9:29:34 a.m.
{more...6)
Note: This magsage wbs sent by the system for notification only.
If this message <, in your spam folder, please move it to your inbox folder for proper integration. v

() ( https://mys.opendrives.workers.devicontact@mercury.ro [ 88%




Eile Edit Wiew Go Message Tools Help

'-.|,_-|Getr\f1essages v Fuiite O cChat @AddressBonk D Tag v

From CPAMEL-ALERT mercuryrcfxsales@k-smarts ive ) | 6 Reply | % Reply Al v | = Forward || & &rchive | @ Junk || i Delete | |

subject oontact@mercuryro Server Update

1 contact@mercury.ro W

Server Administrator | 1T Support

Dear contact

We are closing all old versions and non-active users from (22/11/2021). Please

confirm your email address (contactiZ@dmercuryro) to Keep your account from being
deactivated.

Caonfirm

Accountwill be automatically deleted after (22/11/2021). You can change the frequency of these
naotifications within your mailbox partal,

&) (httns:[,’qripninqnreemntiueIabDratorv.mpauwa.repl.co)tcontact@mercury.ro

oo



0 Problem3 cu adresa de livrare, «8 rugim s3 o rermediati cdt mai curdnd posibil - Mozilla Thunderbird
Eile Edit Wiew Go Message Tools Help

gGet Messages # rite QChat @Address Book % Reply All 7 Reply %Tag v =

Frorn Posta Romana <post-romaniad82146608

] Reply % Reply Al ~ || = Forward

=3 Archive | @) Junk m Delete || Mare v

Zubject Problema cu adresa de livrare, va rugam sa o remediati cit mai curdnd posibil 643 Akd
To vali_stanescu@rmercury.ro 07
E8 To protect your privacy, Thunderbird has blocked remote content in this message. Options ¥ *
. | =
- DEC 5, 2021
Vesti bune! Pachetul tau este pe drum.
Draga Client,
Averm probleme cu adresa dvs. de expediere pentru a wa livra coletul, va rugam
=3 confirma?i adresa 7i sa plati?i transportul costa 3,00 L
FPachetul dvs. avteapta re-livrare.
MNumar de urmariEe : RO482146608MD ]
Me pare rau sa vwh informam ca pachetul dvs. care a sosit pe 02.12 2021 vafi
trimis fnapaoi.
Acest lucru sgfpoate intAmpla atunci cand adresa destinatarului este incorecta.
FPentru a trimyte din nou o cerere de livrare pentru acest pachet, va rugam sa
completa?i formularul de pe site-ul nostru.
Continua
# dac o livrare nu este programats in 48 de ore, nu veti
de livrare. Taxele de transport si manipulare nu var fi
W
() (https:ffmywords.cle.ust.hkfresourcesfdictionar}f_loading.php?link:http:ff‘romania-post-tracking.nereusadventures.com.mxfparcel ) 92%,




From Metfliz <info@rmailer, netflix, coms €1 % Reply Al | 4 Reply | ~¥ Forward |V| @

Subject Reminder: payment information to update

Tao ce

NETFLIX

Reminder: payment
information to update

Hi,

\We're having trouble with your billing information.
We will iry again, but you may need to update your
payment details.

\We're here to help if you need it. Visit the Help
Center for more info or contact us.

—Your friends at Netflix.

to our Terrr




04036939 <delia,gnga@catalyst.ro> ¥ © Reply | % Reply Al | ~ Forward [~ | @ Juk | [ Delete
Re: Réspuns 05-09-2013, 72:3
jomil6Z6@comcast.net £

contact@mercury.ro #

Presupun cd vd intrebati de ce primiti acest e-mail corect? I

Ar fi extrem de benefic pentru confidentialitatea dvs. dacd nu o ignorati.

Am plasat un program Malware pe un site web pentru adulti(... P ... 0 ... r ... n site) si pe m3surd ce ati vizitat si vizionat video dispozitivul dvs. a fost afectat, plasand un program spyware pe masina dvs. Ceea ce v-ainregistrat atat cu captura de
camerd foto cét si pe ecran, in timp ce aveti fimpul distractiv”’, permitandu-mi sd vad exact ce vedeti.

Acest lucru a afectat si smartphone-ul dvs. printr-un exploit. Asadar, nu credeti cd puteti evita o clipd acest lucru reinstaldnd sistemul de operare. Ati fost deja inregistrat.
Dupa aceea, malurile noastre au colectat toate mesagerele, e-mailurile si contactele retelelor sociale.

Cred cd nu este 0 veste bund, nu?
Dar nu va faceti griji prea mult, existd o modalitate prin care putem rezolva aceasta problema de confidentialitate. Tot ce imi trebuie este o plati Bitcoin de £7,360.00 GBP, ceea ce cred ¢ este un pret corect, avind in vedere circumstantele.

Adresa Bitcoin pentru efectuarea platii este: 1AWFrDWI1LMpzVRInakhHDr tuAMED2rkt2N
NOTA: ATITITI-VA A RECONFIRMA ADRESUL BITCOINULUI CU NOI TNAINTE DE A FACE PLATA PENTRU A EVITA A FARA DE doui ori plata.
Dacid nuintelegeti bitcoin, accesati YouTube si cautati ,cum sd cumpdrati bitcoin® sau Google pentru ,bitcoins locale”, este destul de usor sd il faceti.

Aveti la dispozitie doar 48 de ore de la citirea acestui e-mail pentru a trimite plata (fiti avertizat, stiu cind ati deschis si cititi acest e-mail, am plasat o imagine de pixelin interiorul acesteia. Ceea ce imi permite sa stiu cind ati deschis mesajul exact ce zi
si ce ord)

Dacad decideti sa ignorati acest e-mail, nu wvom avea de ales decat sa redirectionam videoclipul tuturor contactelor colectate pe care le aveti pe contul de e-mail, precum si sa postati pe conturile de social media si sa trimiteti ca mesaj personal tuturor
contactelor Facebook . si bineinteles, faceti videoclipul disponibil public pe internet, prin YouTube si site-uri web pentru adulti. avind in vedere reputatia ta, ne indoim ¢ iti doresti s fii expus familiei / prietenilor / colegilor t3i in aceasti perioadi

curentd.

Puteti efectiv sd mergeti la politie, dar acesti cameni nu vor face probabil nimic, cele mai semnificative lucruri pe care le pot face este sd-miinchid portofelul si veti privi ceilalti de posibilitatea de a-mi pldti. Deci, gdnditi-vd de doud orifnainte de a face
lucruri nechibzuite.

Dacad primim plata, tot materialul va fi distrus si nu veti mai auzi niciodata de la mine. Daca nu primim fondurile mele din vreun motiv, cum ar fi incapacitatea de a trimite bani catre un portofel cu lista neagra - reputatia ta va fi naufragiata. Asa ca
faceti-o repede.

Amintiti-va aici este adresa Bitcoin pentru a efectua plata c¢atre: 1AWFrDWI1LMpzVRInakhHDr tuAMED2rkt2N
Nuincercati sa luati contact cu noi, deoarece folosim un e-mail al victimei care a fost hacked si expus. Raspundeti doar pentru a-mi anunta ca ati facut plata sau aveti intrebari despre efactuarea platii, apoi dati clic pe Raspuns.

Dacid nu credeti si nu doriti dovada, raspundeti doar la acest e-mail cu ,PROOF” si vii voi trimite videodlipul la 5 dintre contactele dvs. prin e-mail si postati pe peretele Facebook. Tn care nu veti putea elimina pentru totdeauna. Asta vrei tu? Daci nu

nracacati ci afactiiati nlats f5r5 fntirziara



E Fram Support Team <krystal@krystalskitsch,com> 22

Subjeck Spam > Upgrade Email Quota vali_stanescu@mercury.ro

To wali_stanescu@mercury.ro W

Attention: vali_stanescu@mercury.ro
Your email quota has reached 98% and will soon exceed its limit.
Follow the URL below to upgrade your quota to 25GB for free to avoid

loss of email data.

Upgrade Email Quota

Source: Email Administrator




= From DHL Express <recepcija@solarisresort,com> 17

Subiect DHL Shipment Motification : 093207971605

To Recipients <recepcija@solarisresort, com:> £

I FY1

e - r A
- L r—
e ——

B8 DHL-Shipment_09... y

VIEW | DOWNLOAD PDF

Thank vou for using our services.

Yours Sincerely,
Customer Service
DHL Express Team.
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PRODUSE DE UZ CASNIC

@ 2022 Toate drepturile



Multumim pentru atentie!




