Partajarea de informatii folosind Microsoft Teams

Mai jos este documentata procedura care trebuie urmata pentru a partaja
informatii cu persoane din exteriorul Mercury Research (clienti, colaboratori), cu
ajutorul aplicatiei Microsoft Teams.

Reguli:

in Echipa (team-ul) creata trebuie salvate/partajate doar informatii pentru
care clientii au dreptul de a le cunoaste/accesa. Deci nu trebuie sa existe
informatii confidentiale la care clientul sa aiba acces in mod normal;

clientii nu trebuie adaugati in Echipa (team) ca membri pentru ca vor
deveni membri cu drepturi implicite de tip edit;

pentru persoanele din exteriorul Mercury Research (clienti, colaboratori),
accesul trebuie setat de tip view, doar vizualizare si descarcare;

membrii Echipei (personal Mercury) au drepturi implicite de edit - pot
vizualiza, edita si descarca informatiile din echipa;

pentru drepturi speciale (de editare) pentru persoanele din exterior (clienti,
colaboratori), trebuie solicitat si informat Departamentul IT;

Managerul de proiect va face verificari periodice (dupa finalizarea
proiectului/schimbari de personal) la datele despre Echipa (team) si
drepturile de acces la informatii.

Informatii organizatorice

link-urile de acces la informatiile partajate (foldere/fisiere) sunt valabile 15
zile. Pentru prelungirea valabilitatii contactati Departamentul IT;
Spatiu disponibil:

o disponibil pentru o Echipa (team) este de pana la 25 TB;

o limita de upload pe fisier este de 250 GB;

Toate limitarile din Teams pot fi verificate folosind link-ul de mai jos:
https://learn.microsoft.com/en-us/microsoftteams/limits-specifications-teams
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Procesul include urmatorii pasi:

. Conectarea

. Crearea echipei

. Lucrul cu fisiere/foldere

. Partajarea informatiei catre clienti

Informatii suplimentare - eliminarea drepturilor

Pasul 1 - Conectarea

Se deschide Microsoft Teams si se efectueaza conectarea folosind userul de retea
de tip prenumen (ex: eugens), urmat de @int.mercury.ro

*Daca exista deja conexiunea efectuata, se continua tutorialul de la Pasul 2*.



& Sign in to Microsoft Teams

B Microsoft
Sign in

eugens@int.mercury.ro

No account? Create one!

- Se apasa pe butonul Next;

BT Microsoft
¢« eugens@int.mercury.ro

Enter password

a55word

Forgot my password

¢

Se introduce parola de retea si se selecteaza butonul Sign in;

Se aproba autentificarea din aplicatia mobila Microsoft Authenticator sau cu
ajutorul codului din mesajul de tip SMS.

BS Microsoft

eugens@int.marcury.ro

Approve sign in request

ﬁ Open your Authenticator app, and enter the
~ number shown to sign in.

27

No numbers in your app? Make sure to upgrade to
the latest version.

| can't use my Microsoft Authenticator app right now

More information

Pasul 2 - Crearea echipei

Se va selecta tabul Teams apoi se selecteaza Join or create a team.
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In urm3toarea fereastra se selecteazs butonul Create team;

Join or create a team

P

Create a team

Join a team with a code

Enter code

Mercury
Public

Mercury

Se va selecta varianta From scratch;

Create a team

From scratch &

We'll help you create a basic team.

Got a code to join a team? Enter it above.

'a

Search teams

G

Guests
Public

From a group or team

Create your team from an Microsoft 365
group that you own or from an another...

O Meet




Urmata de selectia Private;

What kind of team will this be? X
A
[
f;l Private

People need permission to join

O Public

b Anyone in your org can join

ﬂ Org-wide
Everyone in your organization automatically joins

Mai departe se alege numele echipei (ex: Proiect CATI-BCR), dupa care butonul
Create va deveni activ si va putea fi selectat. Optional se poate adauga o descriere.

Some quick details about your private team X
Team name

1
Proiect CATI - BCR o)
Description 2

Let people know what this team is all about

3

In cateva secunde se va genera Echipa si in fereastra urmatoare se pot adduga
membri din Mercury Research apasand pe butonul Add. Se poate selecta butonul
Skip pentru a adauga membri mai térziu.

In Echipa se adaugd ca membri doar utilizatori Mercury Research pentru c8 acestia
au drept de editare. (informatii aici)

Add members to BCR

Start typing a name, distribution list, or security group to add to your team. You can also add people
outside your organization as guests by typing their email addresses.

@ Mlentio sanasol > m




Dupa adaugarea membrilor apasam pe Close.

Add members to BCR

Start typing a name, distribution list, or security group to add to your team. You can
also add people outside your organization as guests by typing their email addresses.

Start typing a name or group

Valentin Stanescu O Member v X

= (VALIS) IT Manager

N

Close

Daca a fost selectat accidental butonul Skip, membrii pot fi adaugati in urmatoarea
fereastra selectand butonul Add more people.

BC General Posts Files Notes -+

Welcome to the team!

Here are some things to get going...

Add more people Create more channels Open the FAQ
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Pasul 3 - Lucrul cu fisiere/foldere (incarcare, creare, copiere, mutare,
stergere)

Pentru a naviga in zona de fisiere se va selecta Files din meniul superior.
Q, Search e = O

BC  General rosis Notes —+ 1 Meet
N Files
ow T - Editingrid view 1 Share @ Copylink -+ = All Documents ~ ¥ @
N Upload 7= . .

Documents » General A

[ MName v Modified Modified By + Add column

This folder is empty

In functie de nevoi se creeazd o structurd de foldere care s& contind informatii
pentru client dupa urmatorii pasi:



- pentru a crea un folder se selecteaza butonul New, iar din meniul afisat click
pe Folder;

[ e “

ﬂ General Ffosts Files ©  Notes 1 Meet
T Upload v [H Editingridview 12 Share @ Copylink -~ = AlDocuments ¥ ¥ @
Create a new folder or document in this location
Folder <X

£
B Word document
Medified Medified By + Add column
B Excel workbook
i) PowerPeint presentation
@} OneNote notebook
B Forms for Excel
B Visio drawing
@ Link

& Edit New menu

t Add template

This folder is empty

- Se va alege un nume dupa care se va selecta butonul Create.

Create a folder X

Informatii clienﬂ

N
=N

- Dupa crearea folderului (sau a unui fisier), in functie de nevoi, acesta
poate fi redenumit, sters, descarcat (dupa aplicarea drepturilor specifice),
copiat si mutat.

Q, Search

n General Posts Files -+ Notes + 1 Meet

[ Editin grid view ¥ Share @ Copylink  --- X 1selected = AllDocuments v ¥ @

Documents > General

®@ [0 Namew Modified Modified By ™ + Add column
il
(] Informatii client = Bl @ Share 1gen Mihai Sargu
Copy link

Manage access

Delete <X

Add shortcut to OneDrive
Download <X

Rename <=

Open in SharePoint

Pin to top

Move to <X

Copyto <X

More >

Details



Mai departe, in folderul creat pot fi incarcate informatii (foldere si fisiere) pentru

client.

- pentru a incarca informatii din reteaua Mercury Research (de pe servere) se
selecteaza butonul Upload, iar in meniul afisat se selecteaza Files pentru

fisiere si Folder pentru foldere;

Q, Search

n General FPosts Files -

Notes —+

[ Editingrid view 4 Share @ Copy link

client

Fil <=
Documents >
Folder <=
O Na
Template

Modified ~

This folder is empty

Modified By ™

@ o
1 Meet

= All Documents ~ 7

+ Add column

- se navigheaza pana in zona de pe server de unde trebuie luate datele si
incarcate, se selecteaza fisierul sau fisierele dorite pentru incarcare si se
selecteaza butonul Open/Upload (Open apare la fisiere, Upload apare la

ﬂ General Posts Files ©  Notes

T Upload ~ [ Editingridview & Share @ Copy link

foldere);

Documents > General > Informatii client

1 Meet
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Pasul 4 - Partajarea informatiei catre clienti

Cancel

=> o ]

Inainte de a partaja informatii catre exterior este necesar sa ne amintim Regulile
enumerate la inceputul acestei proceduri.



Ne intoarcem in primul folder (folderul parinte), care contine toate celelalte
informatii (subfoldere si fisiere).

Este de preferat ca accesul de tip view pentru client sa se faca la nivelul folderului
parinte (deci pentru toata informatia):

- se acceseaza meniul contextual al folderului parinte pe care vrem sa-I
partajam cu clientul apasand pe cele 3 puncte orizontale;
- se selecteaza Share;

Q, Search
ﬂ General Posts Files ©  Notes 0 Meet -
fE Editin grid view & Share % Copylink -+ % 1selected = All Documents ~ 7 @
/4
Documents > General
@ [ Namev Modified Modified By + Add column
1 2
o - _\Ilnforrna‘l,ii client = Bl O Share <= igen Mihai Sargu
Copy link
Manage access
Delete
Add shortcut to OneDrive
Download
Rename
Open in SharePoint
Pin to top
Move to
Copy to
Mare >

Details

- In urmatoarea fereastra se adauga adresa de email a clientului catre care
vrem sa partajam si confirmam faptul ca se doreste partajarea catre o
persoana din afara companiei si se selecteaza butonul Continue;

i “

General FPosts Files ©  Notes —+ 0 Meet -~

Share outside of your organization? X

eugenmihai99@gmail.com is not part of your organization.

=8 Continue

- se verifica drepturile ca sunt de tip VIEW (doar de vizualizare) apasand pe
sageata din dreapta dupa care se selecteaza Can view;



- la final se selecteaza butonul Send pentru transmiterea link-ului de acces
catre adresele de e-mail selectate.

Q, Search

ﬂ General FPosts Files ©+  Notes —+ 1 Meet

Share "Informatii client”

A eugenmihaig9 X @
Add more

A suge ai99 is outside of your organizat .
= - - p f Flaned\t
viake any Changes
@ Add a message 2

5 Canview <z

Cannot make changes

People you specify can edit

‘: @ Copy link | B> Send <:33

Pentru a accesa informatiile, clientul trebuie sa foloseasca aceeasi adresa de email
pentru care a primit acces:

- daca persoana nu are cont de Microsoft Teams pe acea adresa de email ii va

cere sa introduca un cod pe care il va primi prin email;
- daca are cont de Microsoft Teams atunci va trebui sa introduca parola

contului de Microsoft.

Dupa ce se logheaza, clientul va avea acces in modul Read-only (poate doar
vizualiza si descarca) la folderele/fisierele partajate.
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Informatii suplimentare - eliminarea drepturilor

Pentru a retrage drepturile unui client se revine la primul folder (folderul parinte),
care contine toate celelalte informatii (subfoldere si fisiere):

- se selecteaza cele 3 puncte din dreptul folderului;
- In meniul contextual se selecteaza Manage access;

Q. Search

n General Posts Files ©+  MNotes + 1 Meet

[ Editin grid view 1= Share @ Copy link # 1selected = All Documents e 0]

Documents > General

O D Name Modified ~ Modified By + Add column
(/] Informatii client e B @ Share 1gen Mihai Sargu
Copy link

Manage access <X
Delete

Add shortcut to OneDrive
Download

Rename

Open in SharePoint

Pin to top

Move to

Copy to

More >

Details



- 1n tabul People sunt listate toate persoanele (conturile/adresele de e-mail)
care au acces la resursa partajata;

Q. Search

n General Posts Files ©  Notes =+ 1 Meet

Manage Access

Informatii client

1= Share

Grant Access

People - 1 Groups = 4 Links = 1

eugenmihai99 — )
. °* Can view

- pentru a elimina accesul se selecteaza Links, se selecteaza butonul Remove
link si se confirma selectand pe Remove;

Q. Search

n General Posts Files ©  Notes [ Meet

Manage Access

Informatii client

1= Share 1

People = 1 Groups » 4 Links = 1

@ The link from the address bar of a browser works for o
people with existing access -

Remove link

| https://mercuryro.sharepoint.com/:f:/s/... ‘ Copy ~ ':'

People you specify can view ﬂ

v 2

Delete link? X

The link will not work for anyone anymaore.

4”_7 Remove ‘ Cancel ‘

- dupa retragerea drepturilor accesul la informatii nu mai este posibil, asa
cum se poate observa in exemplul din imaginea de mai jos.
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Pentru a elimina un membru din echipa:

- se selecteaza cele 3 puncte orizontale din dreptul echipei;
- In meniu se selecteaza Manage team;,
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- In tabul Members, la Members and guests, click pe sageata;

- dupa afisarea membrilor se apasape X-ul din dreptul membrului care trebuie
eliminat.

BCR

Members  Pending Requests Channels  Settings  Analytics Apps Tags

Search for members Q %; Add member

* Owners(1)

Name Title Location Tags (D) Role

ES  Eugen Mihai Sargu Owner

1
@ Members and guests (1)

Name Title Location Tags (0 Role

1 Valentin Stanescu IT Manager T Member ®



